KRAJSKE REDITELSTVi POLICIE OLOMOUCKEHO KRAJE

Kancelar feditele 3
Oddéleni tisku a prevence Sumperk

V Sumperku 29. listopadu 2021
Podvodnik ziska vasi dlivéru a pak vas okrade

Policisté denné informuji o internetovych podvodech rizného druhu, protoze to je fenomén dnesni
doby. Anonymitu na internetu vyuzivaji podvodnici ze vSech mist svéta s cilem oslovit
potencionalni obéti a nasledné je okrast o jejich mnohdy celozivotni Uspory. Pachatelé téchto
podvodu se nestiti své obéti pouze okrast, ale v nékterych pripadech plsobi psychosocialnim
aspektem. Snazi se u obéti vyvolat davéru, ziskat vyznamny profit a také vyuzit asovou tisen.
VétSina obéti internetovych podvodl zpo&atku ani netusi, e se je nékdo snazi podvést. Casto sviij
Zivotni omyl zjisti v momenté, kdy se jim zablokuje pocita, dojde k neopravnénému c&erpani
finanénich prostfedkd z uctu, nebo ve chvili, kdy ¢ekajic na letisti s kvétinou v ruce se sv(j vysnény
protéjSek v podobé vojenského generala nebo atraktivni modelky, prosté nedockaiji.

Podvodnici jsou si védomi, Ze ma smysl se neustale pokoudet potencialni obéti kontaktovat,
protoZze mnozi uzivatelé vefejnych siti jsou neopatrni pfi svém pocinani s mobilnim telefonem,
pocitatem, tablety a podobnymi zafizenimi. Nikdo si nechce pfipustit, Ze zrovna on by se mohl
nechat podveést. Pod rouskou v8ech nastrah se pak uZivatelé téchto zafizeni snazi na vefejnych
sitich koupit extra levné zbozi, navazat kontakt s neznamymi protéjSky za ucelem vztahu,
rozmnozit vysnény kapital pokud mozno v bitcoinech. Nebo si snad myslite, ze je obvyklé vyhrat
v zahrani¢ni loterii fadové stovky tisic americkych dolari, aniz byste se do takové loterie
dobrovolné pfihlasili?

Podvodna jednani tohoto charakteru se nevyhybaji ani policistim 2z oddéleni hospodarské
kriminality v Sumperku. Jedna z obéti internetového podvodu uvéfila podvodnikovi, ktery se vSak
vydaval za jeji kamaradku. V aplikaci Messenger na socialni siti Facebook svou obét pozadal o jeji
telefonni Cislo pod zaminkou soutéze o vecefi. Po sdéleni telefonniho Cisla nasledovala dalsi
zprava, ze prave toto telefonni Cislo vyhralo v soutézi nékolik set americkych dolart. Bohuzel
v tomto momenté vétSina poskozenych podlehne euforii z vyhry a podvodnikim sdéli udaje a az
nasledné zjisti, ze udélali velkou chybu. Toto se stalo i vtomto pfipadé, kdy podvodnik zadal
poslat oboustrannou kopii platebni karty, aby na ni mohla byt pfipsana slibovana vyhra. Bohuzel
podvodnik mél svlj scénar tak dobfe promysleny, Ze kdyz bylo z platebni karty od€erpano nékolik
plateb v fadu tisict korun, tak své obéti vysvétlil tyto platby jako zalohy na reklamu, které vSak
nasledné vrati. Proto oklamana Zena vSechny platby potvrdila v internetovém bankovnictvi. Az
posléze poskozena zjistila, Ze vykutaleny lapka navic prolomil jeji pfihlaSovaci heslo do
facebookového profilu a emailové schranky.

Podobny piipad provéfuji také policisté obvodniho oddéleni v Sumperku, kdy s dal$i smyslenou
legendou podvodnik komunikoval v listopadu letoSniho roku se svou obéti prostfednictvim
facebookového uctu a pfes komunikacni aplikaci Hangouts. Nikdy jste o této aplikaci neslySeli?
Hangouts je mobilni aplikace, ktera sdruzuje textovy chat a videohovory. Podvodnik nabadal
uzivatele pod zaminkou vyzvednuti baliCku s penézi a prostfednictvim smyslené prepravni
spolecnosti, aby na ucet této spolecnosti poslal nékolik desitek tisic korun. Toto v8ak podvodnikovi
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nestacilo a chtél vic a vic. Pod smySlenou legendou chtél uhradit od své obéti letenky z Jemenu do
Ceské republiky, protoZe nedisponuje finanénimi prostfedky. Kdyz ani tuto bajku obét neprokoukla,
poslala mu dalSi desetitisice korun. Podvodnik vSak vytusSil, Ze obét' jeho legendam véfi, a proto
Z ni do tfetice vylakal vkladem na ucet u spolecnosti Western Union dalSi desetitisice korun, kdy
jako zaminku uvedl, Ze se chce dostat z Jemenu do Ceské republiky. Poté sice od své obéti zadal
dalSi penize, ale tato jiz prokoukla podvodnikiv umysl ji okradat. Touto hrou na kocku a mys pfisla
posdkozena o vice jak sto tisic korun.

Taktéz zabrezsti policisté se zabyvaji internetovym podvodem, ktery se odehral na pfelomu
mésice fijna a listopadu letoSniho roku. | zde se podvodnik vydaval za fiktivni sleCnu pies
internetovou seznamku. Po vzajemné emailové komunikaci a navazani kontaktu se sli¢nou dévou
z vychodoevropské zemé tato v poskozeném vzbudila takovy zajem, ze ji zaplatil nékolik desitek
tisic korun na Uhradu cesty do Ceské republiky. Nicméné poskozenému zbyly jen oéi pro pla¢ a
vysnéného prot&jSku se nedockal a v nadchazejicim adventnim ¢ase mu budou jisté lehce pozbyté
penize chybét na vanocni darky.

Tyto pfipady jsou jen stfipkem z dalSich pfipadl internetovych podvodu, mezi které patfi legendy
o:

zalohovych poplatcich - obét’ je vyzvana k uhrazeni penéz za ucelem zaplaceni poplatku za
produkt nebo sluzbu

zaméstnani — obét je vyzvana k uhrazeni penéz v souvislosti s pracovni prilezitosti

prarodi€e — obét je vyzvana k uhrazeni penéz pfiteli nebo pfibuznému v nouzové situaci

nakup na internetu — vyzva k platbé za produkt nebo sluzbu, zbozi v aukci nebo online sluzbu

Nové jsou aktualni také podvody spojené s dodavateli energii, at’ uz plynu ¢i elektrické energie.
Jak se chranit na internetu:

- Zabezpecit svuj pocitac nebo mobilni telefon antivirovym programem
- Odestranit veSkeré nezadouci aplikace

- Neveérit nikomu, kdo vam bezdlvodné nabizi penize, vyhry v loteriich, bezdlivodné levné
zbozi

- Nikdy neplatte neznamym lidem za zbozi pfedem
- Na internetové nakupy pouzivejte jen davéryhodné stranky

- Nevéfte nikomu z virtualniho prostfedi, koho jste nikdy nevidéli, Ze se chce s Vami
seznamit a nikdy témto cizim osobam neposilejte penize

- Ovéfujte si volné dostupné informace k osobam a firmam, kterym chcete poslat svoje
penize a vyuzivejte recenze a zkuSenosti od ostatnich uzivatell

- Nikomu nesdélujte své pfihlaSovaci udaje do socialnich siti, udaje k vasi platebni karté a
pfihlaSovaci udaje do internetového bankovnictvi

- Méjte na paméti, Ze banky nikdy nevolaji zakaznikim s dotazem na jejich pfistupové udaje
do internetového bankovnictvi

-V pfipadé, Ze si nejste jisti, zda jste se nestali obéti podvodu, konzultujte nastalou situaci
s nékym v rodiné nebo s odborniky, nez poslete vase penize na cizi ucet

- Nesdilejte s nikym vasSe intimni fotografie, které byt pozdé&ji zneuzity k vasemu vydirani.
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V pripadé, ze jste se stali obéti internetového podvodu, tak je postup nasleduijici:

- Ukoncete veSkerou komunikaci a hlavné uz Zadné dalSi penize nikam neposilejte
- Oznamte skutecnost bance a zablokujte si platebni karty
- Podejte trestni oznameni na policii

- Zalohuijte si veSkerou komunikaci s podvodnikem
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